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Wi-F iサ ー ビ ス に つ い て
現 在 、 訪 日 外 国 人 対 応 や 顧 客 サ ー ビ ス 向 上 の た め 、 フ リ ー W i - F i を 提 供 す る 施

設 が 増加 し て い ま す 。
近 年 で は フ リ ー W i - F iは 、 多 く の 宿 泊 ・ 商 業 施 設 で 必 要 不 可 欠 な サ ー ビ ス と な り

つ つ あ り ま す が 、 そ の 重 要 性 ・ 利 便 性 の 一 方 で 、 セ キ ュ リ テ ィ 対 策 を 怠 る と 、 重 大 な
リ ス ク に も な り ま す 。

Wi-F iサ ー ビ ス で 注意 し た い ポ イ ン ト

通 信 量 制 限

ポ ー ト 制 限

通 信 の 暗 号 化

ネ ッ ト ワ ー ク 分 離

利 用 者 認 証

コ ン テ ン ツ フ ィ ル タ リ ン グ

通 信 量 制 限 が か け ら れ て い な い と 、 短 時 間 で
大 量 の 情 報 が 漏 え い す る 可 能 性 が あ り ま す 。

通 信 可 能 な ポ ー ト が 制 限 さ れ て い な い と 、 多
様 な サ イ バ ー 犯 罪 ツ ー ル の 利 用 が 可 能 と な り
ま す 。

ネ ッ ト ワ ー ク が 分 離 さ れ て い な い と 、 W i - F i利
用 者 間 で の ウ イ ル ス 感 染 や 情 報 漏 え い が 起 こ
る 可能性 が あ り ま す 。

通 信 が 暗 号 化 さ れ て い な い と 、 W i - F i で 通 信
し た 内 容 （ 個 人 情 報 や ID・ パ ス ワ ー ド 等 ） が
漏 え い す る 可 能性 が あ り ま す 。

コ ン テ ン ツ フ ィ ル タ リ ン グ が 設 定 さ れ て い な い と 、
ウ イ ル ス サ イ ト の よ う な 不 適 切 な サ イ ト に 接 続
す る 可能性 が あ り ま す 。

認 証 が 不 要 ・ 不 十 分 な Wi - F iは 、 宿 泊 者 ・ 施
設 利 用 者 以 外 が 、 無 断 で 、 不 正 利 用 す る 可
能性 が あ り ま す 。



ロ グ の 保 存 W i - F i接 続 ロ グ が 保 存 さ れ て い な い と 、 ト ラ ブ
ル （ 故 障 ・ 事 件 ・ 事 故 ） が 起 き た 際 に 原 因
特定 、 事後 の 調査 が困難 に な り ま す 。

利 用 規 約 の 確 認

異 常 通 信 の 監 視

シ ス テ ム 構 成 の 把 握

Wi - F i利 用 時 に 注 意 事 項 や 禁 止 事 項 を 表 示
す る こ と で 、 ト ラ ブ ル （ 故 障 ・ 事 件 ・ 事 故 ） の
未然防止 に つ な が り ま す 。

平 時 の 通 信 状 態 を 把 握 し て お く と 、 事 件 ・ 事
故 の 発生 を迅 速 に 把握 で き ま す 。

Wi - F iの シ ス テ ム 構 成 を 把 握 し て お く と 、 ト ラ ブ
ル （ 故 障 ・ 事 件 ・ 事 故 ） 対 応 が ス ム ー ズ に な
り ま す 。

Wi-F iが 関 係 す る 事件
海 外 の セ キ ュ リ テ ィ 企 業 が 発 表 し た 、 「 Darkho te l（ ダ ー ク ホ テ ル ） 」 と 名

付 け ら れ た 事 件 は 、 ホ テ ル を 舞 台 と し た ウ イ ル ス 感 染 ・ 情 報 漏 え い 事
案 で 、日本 で も 被害 が発生 し た と 言 わ れ て い ま す 。
Da r k h o t e l事 件 で は 、 ま ず 犯 人 が 、 ホ テ ル の W i - F iシ ス テ ム に ウ イ ル ス を 感 染 さ

せ 、 次 に 、 そ の Wi - F iに 接 続 し た 宿 泊 客 の パ ソ コ ン に ウ イ ル ス が 感 染 し 、 感 染 し た パ
ソ コ ン か ら 重 要情報 が漏 え い し ま し た 。
こ の よ う な 事件 を防 止 す る た め に は 、

Wi-F iサ ー ビ ス 構成機器の ソ フ ト ウ ェ ア を 最新状態 に保 つ
Wi-F iサ ー ビ ス 構成機器 に ウ イ ル ス 対策 ソ フ ト を 導 入 す る

と い っ た 、 Wi -F iサ ー ビ ス を 提 供 す る 施 設 側 の セ キ ュ リ テ ィ 対 策 も 重 要 と な り ま す 。

安全なWi-F iサ ー ビ ス の た め に
Wi-F iサ ー ビ ス を 安全 に 提供 す る た め に は 、

・Wi-F i提 供 者向 け セ キ ュ リ テ ィ 対 策 の手引 き （総務省）
（ http : / /www.soumu.go. j p /ma in̲sos i k i / j oho̲ t sus i n / secur i t y
/cmn /wi -fi /Wi-F i̲manua l̲ for̲AP.pd f）
・公衆無線 LAN利用 に係 る 脅威 と 対策 （情報処理推進機構）
（ https: / /www. ipa .go. jp /fi l es /000051453.pd f）

と い っ た 資 料 も 役 立 ち ま す 。お問 い 合 わ せ 先
滋賀 県警 察本 部 サ イ バ ー 犯 罪 対 策室 （ 077） 522-1231


